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論文審査結果の要旨 
 近年，暗号技術を搭載する機器は著しく増加しており，用途に応じて適切な暗号ハードウェア
を設計することが必要になっている．しかし，最近の暗号ハードウェアは，その多くがガロア体
上の算術演算回路（ガロア体算術演算回路）を基本として構成されるため，論理回路の設計に基
づく従来の設計技術を適用することが困難であった．著者は，多様なガロア体算術演算回路の統
一的な設計技術を確立するために，数式を用いたガロア体算術演算回路の形式的設計法および検
証法を考案した．また，これを用いたガロア体算術演算回路の自動合成システムを構築するとと
もに，その応用として具体的な高効率暗号ハードウェアの設計を示した．本論文はこれらの成果
をとりまとめたもので，全文６章からなる．
第１章は，緒言である．
 第２章では，暗号技術とガロア体算術演算回路の設計法について概説している．また，暗号ハ
ードウェアの設計と検証に関する基礎的考察を与えている．
第３章では，ガロア体算術演算回路の形式的設計法を提案している．ガロア体算術演算回路の
機能表明と内部構造を数式で階層的に記述することによって，多様なガロア体算術演算回路を統
一的に表現できることを明らかにしている．さらに，その内部構造から得られる連立方程式によ
り機能表明の方程式が導出可能かどうかを，計算機代数と数理論理学的な手法に基づいて判定し，
高速に機能検証を行う方法を確立している．これは優れた成果である．
第４章では，第３章で提案した設計法および検証法に基づくガロア体算術演算回路の自動合成
システムを構築している．これは，暗号ハードウェアにおいて利用され得る９千種類以上のガロ
ア体乗算回路を，その機能を保証した上で高速に自動合成することができる．これは有用な成果
である．
 第５章では，第３章で提案した設計法の応用として，高効率な暗号ハードウェアの設計を示し
ている．特に，最も代表的な共通鍵暗号である AES（Advanced Encryption Standard）に着目し，エ
ネルギー効率に優れた高性能な AES 暗号ハードウェアを設計している．性能評価を通して，１回
の暗号化処理にかかる消費エネルギーに関して世界最小を達成できることを示している．これは
実用上重要な成果である．
第６章は，結言である．
 以上，要するに本論文は，数式に基づくガロア体算術演算回路の形式的設計法を提案するとと
もに，ガロア体算術演算回路の自動合成システムの構築および高効率な暗号ハードウェアの設計
を通してその有用性を示したものであり，計算機工学および情報基礎科学の発展に寄与するとこ
ろが少なくない．
よって，本論文は博士（情報科学）の学位論文として合格と認める．
